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2.1

Aufgabenstellung

Im Rahmen dieser Anderungspriifung soll festgestellt werden, ob das programmierbare elektro-
nische Steuerungssystem HIMatrix der Firma HIMA Paul Hildebrandt GmbH + Co. KG weiterhin
die Anforderungen fir die Risikoreduzierung in Applikationen bis SIL 3 nach IEC 61508,
IEC 61511 und EN 62061 sowie Kat. 4/PL e nach EN ISO 13849-1 erfillt.

Prifgrundlagen

Normen

Funktionale Sicherheit

[1] IEC 61508:1998-2000, parts 1 - 7
Functional safety of electrical/electronic/programmable electronic safety related systems

Applikationsspezifische Standards

[2] ENISO 13849-1:2008
Sicherheit von Maschinen - Sicherheitsbezogene Teile von Steuerungen
Teil 1: Allgemeine Gestaltungsleitsatze

[3] EN 62061:2005
Sicherheit von Maschinen - Funktionale Sicherheit sicherheitsbezogener elektronischer
und programmierbarer elektronischer Steuerungssysteme

[4] IEC 61511:2004, parts 1 - 3
Functional safety - Safety instrumented systems for the process industry sector

[5(] EN50156-1:2004
Electrical Equipment for Furnaces
Part 1: Requirements for Application Design and Installation

[6] NFPA 85:2007
Boiler and Combustion Systems Hazards Code

[7] NFPA 86:2007
Standard for Ovens and Furnaces

[8] NFPA 72:2007
National Fire Alarm Code

[9] EN 298:2003
Automatic gas burner control systems for gas burners and gas burning appliances with or
without fans

[10] EN 12067-2:2004
Gas/air ratio controls for gas burners and for gas burning appliances
Part 2: Electronic types

[11] EN 230:2005
Monobloc Oil Burners
Safety, control and regulation devices and safety times

[12] EN 54-2:1997/A1:2007
Brandmeldeanlagen
Teil 2: Brandmeldezentralen
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Elektrische Sicherheit und Bestandigkeit gegeniber Umgebungsbedingungen

[13] EN 61131-2:2007
Programmable Controllers
Part 2: Equipment requirements and tests

Elektromagnetische Vertraglichkeit

[14] EN 61000-6-2:2005
Electromagnetic Compatibility (EMC)
- Generic Standards
- Immunity for Industrial Environments

[15] EN 61000-6-4:2007
Electromagnetic Compatibility (EMC)
- Generic emission standard
- Residential, commercial, and light industry

[16] EN 50130-4:1998 + A1:1998 + A2:2003 + Corr. 2003
Alarm systems
Part 4: Electromagnetic compatibility

3 Prifgegenstand

3.1 Identifizierung des Prifgegenstandes

Das Softwarepaket AM2000/MAXI - CPU v7.24 ist eine modifizierte Version des bereits
gepruften Softwarepaketes AM2000/MAXI — CPU v7.14 [R19]. Hierbei handelt es sich um das
Betriebssystem des HIMatrix-Systems, einer Produktfamilie von sicherheitsgerichteten Automa-
tisierungsgeraten des Herstellers HIMA Paul Hildebrandt GmbH + Co. KG. Das Softwarepaket
dient als Basis flr die unterschiedlichen Firmwareausfilhrungen innerhalb der HIMatrix-
Produktfamilie. Die geadnderten Ausfihrungen des Betriebssystems fur das Produkt HIMatrix mit
seinen Systemkomponenten ist in der Tabelle 1: Softwaremodule des HIMatrix Systems aufge-
fuhrt.

Tabelle 1: Softwaremodule des HIMatrix Systems

Lfd. Nr. |Modul Beschreibung Vlersion CRC
S1 MAXICPU-HA-L2-BS | Sicherheitsgerichtetes 7.24 Oxe87fd1l4e
Betriebssystem flir HIMatrix F35,
F30, F31, F20
S2 AMCPU-HA-L2-BS Sicherheitsgerichtetes 7.24 0xd9ca6e22
Betriebssystem fur HIMatrix F60

3.2 Dokumentation des Herstellers

Die folgende Tabelle enthalt die Ubergeordneten Dokumente die wahrend dieser Priifung
betrachtet wurden sowie den Dokumentationsplan des Herstellers. Detaillierte Software-
Spezifikationen sowie Verweise auf die Testspezifikationen sind im Dokumentationsplan

aufgefihrt.
Lfd. Nr. Beschreibung Rev. Datum
D1 SysSafeStd Dokumentationsplan 1.71 | 2010-09-28
Dateiname: P9 PLO1_DocPlan_SysSafeStd.sxw
D2 Safetyplan fur HIMax, HIMatrix und SILworX 1.0 2007-05-04
Dateiname: POO01H02.doc
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Lfd. Nr. Beschreibung Rev. Datum
D3 Auswirkungsanalyse HIMAX-CPU-SB-IO-BS und RIONC- 1.7 2010-10-07
BS, ES-P.0606
Dateiname: p0606c00_HIMax-CPU_V1.22 V2.xx.doc
D4 HIMatrix Sicherheitshandbuch HI 800 022 JDA JDA -
Dateiname: HI 800 022 JDA_Sicherheitshandbuch.pdf (0644)

3.3 Dokumentation des Prifinstituts

Tabelle 2: Vorangegangene Priifberichte

Nr. Beschreibung

R1 Report of the 6" surveillance audit of the Functional Safety Management System
for HIMA Paul Hildebrandt GmbH + Co. KG in Briihl, Germany based on

IEC 61508 requirements

Report-No.: 968/FSM 100.07/10 vom 2010-08-10

R2 Report of the 5™ Surveillance Audit of the Functional Safety Management System
for HIMA Paul Hildebrandt GmbH + Co. KG Project Management and
Engineering located in Brihl, Germany based on IEC 61508 and IEC 61511
requirements

Report-No.: 968/FSM 101.07/09 vom 2009-12-23

R3 Prufbericht zur Bauartpriifung Sicherheitsgerichtete Automatisierungsgerate
HiMatrix F30; HIMatrix F3 DIO 20/8 01;HIMatrix F60; HIMatrix F35
Bericht-Nr. 968/EZ 128.00/02 vom 2002-05-24, TUV Rheinland Group

R4 Prufbericht zur Softwarepriifung AM2000/MAXI/RIO_CPU Version 3.12 fur
HIMatrix F30; HIMatrix F3 DIO 20/8 01;HIMatrix F60; HIMatrix F35
Bericht-Nr. 968/EZ 128.01/02 vom 2002-05-24, TUV Rheinland Group

R5 Prufbericht zur Bauartpriifung Sicherheitsgerichtete Automatisierungsgerate
HIMatrix F60; HIMatrix F35; HIMatrix F31; HIMatrix F30; HIMatrix F3 DIO 20/8 01
Bericht-Nr. 968/EZ 128.02/03 vom 2003-03-25, TUV Rheinland Group

R6 Prufbericht zur Softwareprifung AM2000/MAXI/RIO/RIO-NC — CPU v4.28 fur die
sicherheitsgerichteten AutomatisierungsgerateHIMatrix F60, HIMatrix F35,
HIMatrix F31, HIMatrix F30 HIMatrix F3 DIO 20/8 01, HIMatrix RIO-NC
Bericht-Nr. 968/EZ 128.03/03 vom 2003-10-16, TUV Rheinland Group

R7 Report about the type approval
Report-No.: 968/EZ 128.04/03 dated 2003-10-17, TUV Rheinland Group

R8 Prufbericht zur Softwareprifung MAXI — CPU v4.32 fir die sicherheitsgerichteten
Automatisierungsgerate HIMatrix F35, HIMatrix F31, HIMatrix F30
Bericht-Nr. 968/EZ 128.05/03 vom 2003-11-28, TUV Rheinland Group

R9 Prufbericht zur Softwareprifung AM2000/MAXI/RIO/RIO-NC — CPU v4.50
RIOMONO - CPU v5.18 fur die sicherheitsgerichteten Automatisierungsgeréte
der HIMatrix, RIO, RIO-NC, RIOMONO - Serie

Bericht-Nr. 968/EZ 128.06/04 vom 2004-08-11, TUV Rheinland Group

R10 | Prufbericht Gber die Softwareprifung AM2000/MAXI/RIO/RIO-NC — CPU v6.12
fur die sicherheitsgerichteten Automatisierungssysteme der HIMatrix, RIO,
RIO-NC - Serie

Bericht-Nr. 968/EZ 128.07/05 vom 2005-09-03, TUV Rheinland Group

R11 | Prifbericht zur Bauartprifung
Bericht-Nr. 968/EZ 128.08/05, vom 06.09.2005, TUV Rheinland Group

R12 | Prufbericht zur Softwareprifung
Bericht-Nr. 968/EZ 128.09/05 vom 2005-09-06, TUV Rheinland Group

R13 | Prufbericht tber die Softwareprifung RIO-NC — CPU v6.32 fir die sicherheits-
gerichteten Automatisierungssysteme der RIO-NC — Serie
Bericht-Nr. 968/EZ 128.10/05, vom 22.12.2005, TUV Rheinland Group
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Nr. Beschreibung

R14 | Prufbericht zur Softwareprifung
Bericht-Nr. 968/EZ 128.11/06, TUV Rheinland Group

R15 | Prufbericht zur Softwareprifung
Bericht-Nr. 968/EZ 128.12/06, TUV Rheinland Group

R16 | Test report about the software modification of the programming tool ELOP I
Factory v8.52.0
Bericht-Nr. 968/EZ 128.13/07, vom 10.05.2007, TUV Rheinland Group

R17 | Prufbericht zur Bauartprifung
Bericht-Nr. 968/EZ 128.14/07 vom 12.07.2007, TUV Rheinland Group

R18 | Prufbericht Gber die Softwarednderungsprifung AM2000/MAXI/RIO/RIO-NC -
CPU v6.46 fir die sicherheitsgerichteten Automatisierungsgerate der HIMatrix,
RIO - Serie

Bericht-Nr. 968/EZ 128.15/07 vom 20.06.2007, TUV Rheinland Group

R19 | Prifbericht tiber die Anderungspriifung der sicherheitsgerichteten Automati-
sierungsgerate HIMatrix F60, HIMatrix F35, HIMatrix F31, HIMatrix F30, HIMatrix
F20 und HIMatrix RIO-NC

Bericht-Nr. 968/EZ 128.16/09 vom 16.03.2009, TUV Rheinland Group

R20 | Priifbericht tiber die Software - Anderungspriifung AM2000/MAXI v6.100 der
sicherheitsgerichteten Automatisierungsgerate HiMatrix F60, HIMatrix F35,
HIMatrix F31, HIMatrix F30, HIMatrix F20

Bericht-Nr. 968/EZ 128.17/09 vom 08.05.2009, TUV Rheinland Group

R21 | Priifbericht tiber die Anderungen am Programmiersystem SILworX 2.46
Bericht-Nr. 968/EZ 128.18/09 vom 02.07.2009, TUV Rheinland Group

R22 | Prufbericht Gber die Prufung des sicherheitsgerichteten
Automatisierungssystems HIMatrix
Bericht-Nr. 968/EZ 128.19/09 vom 23.11.2009, TUV Rheinland Group

R23 | Priifbericht tiber die Anderungspriifung des sicherheitsgerichteten
Automatisierungssystems HIMatrix
Bericht-Nr.: 968/EZ 128 20/09 vom 16.12.2009, TUV Rheinland Group

4 Durchgefiihrte Priifungen und Priifergebnisse

4.1  Allgemeines

Die Mess- und Prifmittel, die in den nachfolgend beschriebenen Prifungen bei der
TUV Rheinland Group verwendet wurden, unterliegen der regelméRigen Kontrolle und Kali-
brierung. Es wurden nur gltig kalibrierte Gerate benutzt. Welche Gerate in den verschiedenen
Prufungen eingesetzt wurden, ist in den Unterlagen der Sachverstandigen festgehalten.

Bei allen Messungen, die Uberlegungen hinsichtlich der Toleranz der Messwerte erforderten,
sind diese ebenfalls den Unterlagen der Sachverstéandigen zu entnehmen.

Wurden Priifungen in einer externen Prifstelle oder vom Hersteller durchgefiihrt und wurden die
Ergebnisse aus diesen Prufungen im Rahmen der hier dokumentierten Priifung verwendet, dann
geschah dies nach einer positiven Bewertung des externen Priiflabors sowie der erzielten Prif-
ergebnisse im einzelnen entsprechend der Qualitatssicherungsanweisung QMA 3.310.05.

Bericht-Nr.: 968/EZ 128.21/10 Seite 7 von 10



/A TOVRheinland®
08.10.2010 Genau. Richtig.

4.2 Functional Safety Management

Die Umsetzung der Anforderungen der IEC 61508 [1] und IEC 61511 [4] zur Realisierung,
Installation und Wartung eines programmierbaren elektronischen Systems wurden im Rahmen
der Auditierung des Functional Safety Management Systems des Herstellers durch das Prif-
institut tberprift [R1,R2].

Ergebnis
Das positive Ergebnis der Auditierung wurde bei dieser Anderungsprifung beriicksichtigt.
4.3 Inspektion der Dokumentation

Im Rahmen der Prifung wurden die geédnderte Dokumentation [D1] basierend auf der Auswir-
kungsanalyse [D3] einem Review unterzogen.

Im wesentlichen wurde dabei auf folgende Punkte geachtet:

- Versionsverwaltung der Unterlagen
— Eindeutige Zuordenbarkeit, Verstandlichkeit
- Vollstandigkeit der Spezifikation und Dokumentation

— Konsistenz in sich und gegeniiber anderen Unterlagen

Ergebnis

Die Uberpriifung der Herstellerdokumente wurde mit einem positiven Ergebnis abgeschlossen.
4.4  Fehlervermeidende MafRnahmen

Fur den gesamten Sicherheitslebenszyklus des Systems wurde entsprechend der IEC 61508 [1]
seitens des Herstellers der bestehende Safetyplan [D2] verwendet, der hinsichtlich des
Functional Safety Managements bindend ist und die fehlervermeidenden MalRnahmen nach
IEC 61508-2 und -3 [1] festlegt.

Zum Nachweis der Anwendung und Wirksamkeit der fehlervermeidenden MaRnahmen wurde
basierend auf dem vorhandenen zertifizierten QM-System des Herstellers ein gesondertes
Functional Safety Management-Audit vorgenommen. Das Ergebnis dieses Audits ist in einem
gesonderten Bericht [R1] dokumentiert.

Die fehlervermeidenden Malinahmen die im Rahmen der Modifikation angewandt wurden,
wurden produktspezifisch nach den Anforderungen der IEC 61508 fiir SIL 3 betrachtet.

Ergebnis

Die angewandten produktspezifischen und Ubergeordneten fehlervermeidenden MafRnahmen
sind ausreichend und erfillen die Anforderungen der Prifgrundlage.

4.5 Fehlerbeherrschende MafRnahmen
Die nach IEC 61508-2 [1] geforderten MaRhahmen zur Beherrschung von Fehlern und Ausfallen

wahrend des Betriebes sind entsprechend der geforderten Safe Failure Fraction (SFF) ausge-
wahlt worden.

Ergebnis
Die fehlerbeherrschenden MaRnahmen werden durch die durchgefiihrten Anderungen nicht

beeinflusst. Die Prifergebnisse der vorangegangen Priifungen behalten weiterhin lhre Gltig-
keit.
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4.6

4.6.1

Inspektion der Softwarednderungen

Prufung der sicherheitsgerichteten Betriebssy ~ steme

Die Firmwareanderungen am Softwareprodukt [S1, S2] wurden durch den Hersteller ausfuhrlich
in einer Auswirkungs- und Anderungsanalyse [D3] beschrieben und durch Modultests und
Systemintegrationstests verifiziert.

Ausgehend von dieser Analyse wurden die geadnderten Dokumente sowie die Softwarequellen
einem Review unterzogen. Wahrend dem Review wurden die fehlervermeidenden Malinahmen
der IEC 61508 [1] fur SIL 3 zu Grunde gelegt.

Die folgenden Priifschritte wurden durchgefiihrt:

— Prifung der fehlervermeidenden MalRnahmen
- Untersuchung der durchgefiihrten Anderungen
— Review der durchgefuhrten Softwaremodultests

— Review der durchgeflihrten Systemintegrationstests

Ergebnis

Die theoretische Analyse der Firmwarednderungen sowie die Uberpriifung der durchgefiihrten
Tests hat ergeben, dass die in Tabelle 1: Softwaremodule des HIMatrix Systems aufgefiihrten
Softwareversionen weiterhin geeignet sind, die Anforderungen entsprechend SIL 3 gemaR
IEC 61508 [1] zu erfiillen.

5 Zusammenfassung
Basierend auf den Ergebnissen des Reviews der eingereichten Unterlagen kann bestatigt
werden, dass das Produkt die Anforderungen der Prifgrundlagen erfllt:
EN ISO 13849-1: Kat. 4/ PL e
EN 62061: SILCL3
IEC 61508: SIL3
Es ist somit geeignet zum Einsatz in Anwendungen bis Kat. 4 / PL e nach EN ISO 13849-1 und
SIL 3 nach EN 62061 / IEC 61508.
Einsatzbedingungen und funktionale Besonderheiten der HIMatrix Systeme sind dem Sicher-
heitshandbuch des Herstellers zu entnehmen.
Die jeweils aktuelle Hardware- und Softwareversion ist der aktuell gultigen Liste zur Verfolgung
der Versionsfreigaben der Baugruppen und der Firmware zu entnehmen. Diese Liste wird
gemeinsam vom Hersteller und von der Prifstelle freigegeben.

Kéln, 2010-12-08 Bericht nach Review freigegeben:

TIS/ASI/Kst. 968 bu-ta Datum: 2010-12-08

Der Sachverstandige

Ol Do /Z (—77

Dipl.-Ing. (FH) Oliver Busa Dipl.-Ing. Klaus Kemp
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Stellungnahme der Zertifizierungsstelle:

Entsprechend den Ergebnissen der in diesem Bericht dokumentierten Prifung und der nachge-
wiesenen Konformitdt zu den genannten Prifgrundlagen bzw. zu deren Schutzzielen wird bestatigt,
dass das Zertifikat mit der Nr. 968/EZ 128.19/09 weiterhin seine Gliltigkeit behalt.

Die zugehorige Modulliste mit den Revisionen wird entsprechend aktualisiert.

KolIn, 08.10.2010
TIS/ASI/Kst. 968 ha-ta

Der Zertifizierer

O

Dipl.-Ing. Stephan Hab
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